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Sosiaalinen media (some) tarjoaa kaupungille mahdollisuuden viestid suoraan asuk-
kaille ja muille sidosryhmille suosituilla yleisilla alustoilla. Voimme viestia sielld,
missa ihmiset muutenkin viettavat aikaansa. Sosiaalisen median kautta esimerkiksi
asukkaat voivat olla yhteydessa kaupunkiin ja kaupunki asukkaisiin. Some mahdollis-
taa yhteisollisyytta, osallisuutta ja asiakaspalvelua tukevan vuorovaikutuksen.

Henkilostolle some tarjoaa mahdollisuuden kehittdd osaamistaan ja yhteistydverkos-
tojaan, ja erityisesti johtoasemassa toimiville mahdollisuuden osallistua yhteiskun-
nalliseen keskusteluun.

Tama Sosiaalisen median kadyttd Tampereen kaupungilla -konsernimaarays kertoo
Tampereen kaupungin toimintaperiaatteet sosiaalisen median kdyt6ssa ja ohjaa
tyontekijoiden toimintaa sosiaalisessa mediassa.

Tutustu myos Somekanavan yllapitajan muistilistaan. Loydat sen Taskusta sivulta
Tyon tueksi > Viestinta > Sosiaalinen media.

1. Taustatiedoksi
Sosiaalisella medialla tarkoitetaan tassa linjauksessa seka

a) tietoverkkoja ja tietotekniikkaa hyodyntavaa viestinndn muotoa, jossa kasitel-
Iadn vuorovaikutteisesti kdyttdjien itsensa tuottamaa sisaltoa ja luodaan ja ylla-
pidetddn ihmisten valisia suhteita, etta

b) vuorovaikutteisuuteen ja kayttdjien tuottamaan sisaltoon perustuvia viestintava-
lineitd, -kanavia tai -ymparistoja.

Yksikolla tassa konsernimaarayksessa tarkoitetaan kaupunkiorganisaatioon kuuluvaa
yksittdista palveluryhmaa, yksikkoa, projektia tai muuta toimijaa.

Hyva huomata:

e Sosiaalisen median tyypillisia piirteita ovat avoimuus, osallistuminen, keskustelu,
kdyttajien tuottama sisaltd, yhteisdjen muodostuminen ja verkottuminen.

e Kynnys luoda sisdlt6ja sosiaaliseen mediaan on matala.

e Sisdlto leviaa sosiaalisen median palveluissa nopeasti ja usein arvaamattomasti.

e Sosiaalisen median palveluntarjoajat eivat ohjaa julkaisutoimintaa kuten perin-
teinen media. Ne kuitenkin vaikuttavat merkittavasti siihen, miten kayttajien
tekemat sisaltojulkaisut nakyvat toisille kayttajille. Nakyvyytta ohjaavat tekniset
algoritmit, joiden tarkasta toimintalogiikasta ei saa tietoa.
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e  Kayttajilla ei juurikaan ole keinoja somejulkaisujen nakyvyyden hallintaan. Pyrki-
malla vaikuttamaan algoritmeihin niita miellyttavilla sisdltoformaateilla tai teke-
malla maksullista mainontaa voi yrittaa lisata tai kohdentaa somenakyvyyttaan.
Silloinkin olennaista on ymmartaa tayden kontrollin puute somessa.

2. Mihin sosiaalista mediaa voi kayttaa?
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Kaikille avoimia (usein kaupallisia) sosiaalisen median palvelualustoja saa kayttaa
Tampereen kaupungin tyotehtaviin, joihin some soveltuu ja joissa siitd on hydtya. On
suositeltavaa kayttaa somealustoja, jotka ovat yleisimmin kaupungin viestinnan paa-
kohderyhmien kayttamia seka kayttdjilleen ilmaisia. Kaupungin viestinnan tulee olla
saavutettavaa.

Useimmiten sosiaalisen median palveluja saa niiden palveluntarjoajien puolesta hyo-
dyntaa vapaasti, kunhan noudattaa palvelujen kayttéehtoja.

Sosiaalisen median palvelut soveltuvat kaupungin tyotehtaviin paasaantoisesti niin,
etta kaikille avoimissa somepalveluissa on kaytossa

e yksikoiden tai niiden toiminnan nimissa usean tydntekijan yhdessa yllapitamia,
yleensa viestinnallisia kanavia
e tyontekijoiden omia asiantuntijaprofiileja.

Kaupungilla voidaan kayttaa sosiaalista mediaa seuraaviin tarpeisiin:

e ulkoinen viestintd ja markkinointi

e kriisi- ja hairioviestinta (huom. vastuut, ks. viestintdohje)

¢ tiedonjakaminen

e palvelujen tunnetuksi tekeminen

e palautteen saaminen

e asiakaspalvelu ja neuvonta

e osallisuuden ja yhteisollisyyden edistaminen

¢ kansalaismielipiteiden luotaaminen

e palvelun toteuttaminen (esim. nuorisotyo, opiskelu)

e kuntalaisten ja henkildston itsepalvelun tukeminen (vertaistukiryhmat jne.)

e tyontekijoiden ammatillinen verkostoituminen ja tyon ja osaamisen kehittami-
nen

¢ yhteistydkumppaneiden vilinen tydskentely.



TAMPERE. 4(17)

FINLAND

Hyva huomata:

e Vuorovaikutus verkossa auttaa kehittamaan palvelujen laatua. Sosiaalisen me-
dian kautta saa asiakas-, kansalais- ja sidosryhmapalautetta seka ideoita.

e Aktiivinen, avoin ja vuorovaikutuksellinen sosiaalisen median kaytto lisaa kau-
pungin avoimuutta ja kaupunkia kohtaan tunnettua luottamusta seka sitouttaa
kuntalaisia kaupunkiin. Se my0s yllapitaa ja tukee kaupungin hyvaa mainetta.

e Sosiaalisen median kautta voidaan lisata liikennetta kaupungin verkkosivuille ja
viitata alkuperdiseen tiedon lahteeseen kaupungin asioissa.

3. Yksikon yllapitamat kanavat

3.1. Somekanavat ovat osa kokonaisviestintaa

Kaupungin paivittaisviestinnan padkanava on Tampere.fi-sivusto. Henkildstolle paa-
viestintdkanava on intranet Tasku. Sosiaalisen median kanavilla ei voi korvata verk-
kosivusisaltoja eikd ainoastaan sosiaalisella medialla voi hoitaa laajalle yleisolle tar-
koitettua viestintaa. Somella voi rikastaa viestintda ja markkinointia seka tavoittaa
eri kohderyhmia. Somekanavien kdyttd on suunniteltava aina osana viestinnan koko-
naisuutta.

Seka kaupunkitason padasomekanavilla etta yksikoiden yllapitamilla sosiaalisen me-
dian kanavilla viestitaan paasaantoisesti kaupungin omasta toiminnasta ja/tai toi-
minnasta, jota tehdaan yhteistyokumppanien kanssa yhdessa.

Sosiaalisen median kanavien tulee tukea Tampereen kaupungin strategiaa seka nou-
dattaa kaupungin viestintalinjauksia ja kaupungin visuaalista brandia. Brandikirjassa
kerrotaan ohjeet ja reunaehdot somekanavien visuaalisuudelle, esimerkiksi tavoi-
teltu kuvamaailma seka varien, fonttien ja profiilikuvien kdyttétavat. Vain kaupunki-
tason sosiaalisen median pdakanavilla voidaan kayttaa kaupungin vaakunaa profiili-
kuvana.

Tampereen kaupungin sosiaalisen median paakanavia yllapitaa konsernihallinnon
viestinta ja ne ovat seuraavat:

e Facebook https://www.facebook.com/tampereenkaupunki

e  Twitter https://twitter.com/tamperekaupunki
e Instagram https://www.instagram.com/tamperekaupunki/
e  YouTube https://www.youtube.com/tampereenkaupunki
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Henkilostoyksikko vastaa kaupungin paakanavasta LinkedInissa:

e LinkedlIn-sivu https://www.linkedin.com/company/city-of-tampere

3.2. Uuden sosiaalisen median kanavan kadyttéénotto

Sosiaalisen median palveluihin voidaan avata kanavia, jos kanavan avaamiselle on
perusteltu syy ja selkea tarve. Kannattaa kuitenkin ensin selvittda, onko jo olemassa
sosiaalisen median kanava, jota tarpeeseen voitaisiin hyédyntaad. Uusille sosiaalisen
median kanaville voi olla vaikeaa saada yleisoja.

On tarkkaan pohdittava, mihin uuteen viestinnalliseen tarpeeseen kanavan avaami-
nen vastaa. Mihin tavoitteisiin kanavalla pyritdan? Mika on kanavan kohderyhma ja
millaista sisalt6a sielld tarjotaan? Miten sisallontuotantoa ja vuorovaikutusta suunni-
tellaan ja koordinoidaan? Tarpeet ja tavoitteet maarittavat niihin parhaiten soveltu-
van sosiaalisen median alustan.

Ulkopuolisten tahojen yllapitamia kaikille avoimia sosiaalisen median alustoja voi
kayttaa, kunhan

e palvelujen kayttoehtoihin tutustutaan tarkasti ja niitd noudatetaan

e pidetdan huolta tietoturvasta, tekijanoikeuksista ja kayttooikeuksista, yksityisyy-
den suojasta, henkilotietosuojasta ja kaupungin maineesta

¢ kanavan toiminta ja sisdltd suunnitellaan ja sitda hoidetaan asiakaslahtoisesti

e kanavan avaava yksikko johtoa myo6ten sitoutuu palveluun ja sen vaatimiin re-
sursseihin seka saannolliseen vuorovaikutukseen kanavalla.

Yksikot vastaavat itse sosiaalisen median kanaviensa avaamisesta, sisallontuotan-
nosta ja muusta yllapidosta, vuorovaikutuksesta ja sen seurannasta seka kanavien
hallitusta elinkaaresta.

3.3. P&atos kanavan avaamisesta

Jos yksikko suunnittelee uuden sosiaalisen median kanavan avaamista ulkoiseen
viestintdan ja markkinointiin, on suositeltavaa ensin konsultoida tarpeesta konserni-
hallinnon viestinnan verkkoviestinndsta vastaavia.

Sosiaalisen median kanavan avaamisesta paattaa asianomaisen yksikon johto. Yksi-
kon kanavaa ei voi avata yksittdisen tyontekijan paatoksella.

Yksikon, joka ottaa sosiaalisen median kanavan kayttoonsa, on kokonaisuudessaan
sitouduttava huolehtimaan sosiaalisen median kanavastaan taman
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konsernimaarayksen ohjaamalla tavalla. Esihenkil6 maarittelee, keiden tehtaviin
kuuluu edustaa kanavan omistavaa yksikkoa ja siten myds Tampereen kaupunkia
sosiaalisen median kanavassa, eli tuottaa sinne sisdltdja ja hoitaa sen vaatimaa vuo-
rovaikutusta. On huolehdittava, etta yksikon asiantuntijat ovat valmiita antamaan
vastauksia kanavalla keskustelevien esittamiin kysymyksiin ja kommentteihin.

3.4. Kanavan perustaminen

Kun avataan sosiaalisen median kanava kaupungin toimintaa varten, siihen vaadit-
tava someprofiili luodaan yksikon omalla yhteissahkdpostiosoitteella aina, kun tama
on kyseessa olevalla somealustalla sen kayttéehtojen mukaan mahdollista.

Somekanavalle voi myontaa yllapito-oikeuksia tyontekijoiden henkilokohtaisille,
my0s yksityiseldman, someprofiileille heidan ndin halutessaan, jos se on ko. so-
mealustalla mahdollista. Tyontekijaa ei kuitenkaan saa velvoittaa yllapitamaan sosi-
aalisen median kanavia yksityiseldman someprofiilillaan. Eri somealustoilla voi olla
erityyppisia kayttéehtoja, mita tulee profiilien perustamiseen, ja ne yhdessa kaupun-
gin linjausten kanssa voivat vaikuttaa somekanavien perustamisen mahdollisuuksiin.

Kaupungin yksittdisen tyontekijan omalla sosiaalisen median profiililla tai omalla sdh-
kopostiosoitteella ei saa perustaa kaupungin yksikélle sosiaalisen median kanavaa,
oli kyseessa sitten somen tyoprofiili tai yksityiselaman profiili tai tyo- tai yksityisela-
man sahkopostiosoite. Tyontekijan profiilin tai sahkdpostiosoitteen varaan perus-
tettu sosiaalisen median kanava voi aiheuttaa ongelmia vastuuseen ja yksityisyyteen
liittyvissa asioissa tai jos tyontekija esimerkiksi siirtyy pois kaupungin palveluksesta.
Sosiaalisen median kanavan toiminta ja jatkuvuus eivat saa olla riippuvaisia yksittai-
sesta tyontekijasta.

3.5. Kanavan resursointi ja yllapito

3.5.1. Miten kanavan yllapito jarjestetdan?
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On suunniteltava ennen kanavan kdyttéonottoa, miten kanavan sisallontuotanto ja
vuorovaikutus jarjestetdaan. Ketka julkaisevat, milla kriteereilla julkaistava sisalto vali-
ten ja miten, ketka vastaavat asiakaspalautteisiin ja yhteydenottoihin? Yksikén kana-
valla on oltava paavastuuhenkild(t) yllapito-oikeuksin ja useampi kuin yksi sisaltdjen
paivittaja ja vuorovaikutusta hoitava, jotta kanavaa voidaan hoitaa katkeamatta lo-
mien ja sairaslomien aikanakin. Jos paivittajia on hyvin monia, on paavastuun kuiten-
kin oltava nimety(i)lla henkil&(i)lla.
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Paavastuullinen/p&aavastuulliset varmistavat, etta kanavan vaatimat tehtavat eivat
jaa hoitamatta ja ettei toisaalta hoideta samoja tehtavia monen eri tekijan voimin
toisistaan tietamatta.

Kun uusi somekanava on julkaistu ja kaytdssa, siita tulee kertoa konsernihallinnon
viestinndn sometiimille ja ilmoittaa samalla kanavan paavastuuhenkil6(t).

3.5.2. Voiko kanavan yllapidon ulkoistaa?

Someviestinnan ulkoistaminen sopii Iahinna erillisiin projekteihin, toimintaan ulkois-
ten yhteistydkumppanien kanssa ja kampanjoihin. Kaupungin tulee huolehtia itse
kaupunkitason sosiaalisen median paakanavistaan seka niistd somekanavista, joilla
viestitaan kaupungin peruspalveluista eli kaupungin ydintoiminnasta.

Toimiminen somessa mahdollistaa suoran kontaktin eri asiakas- ja sidosryhmiin ja
sen avulla myds palvelujen kehittamisen.

Jos ulkoinen viestinta kokonaisuudessaan ostetaan esimerkiksi viestinta- tai mainos-
toimistolta, vaikkapa jossakin projektissa, on toimintatavat, kdaytannot ja vastuut so-
messa sovittava yksiselitteisesti eri osapuolten kanssa. Ulkopuolisten someviestij6i-
den on oltava tietoisia, millaista sisaltda he voivat tuottaa kaupungin nimissa sosiaa-
lisen median palveluihin. On my®6s sovittava siitd, mika taho vastaa asiakkaiden pa-
lautteisiin ja yhteydenottoihin, ja milld tavalla. Kun ulkopuolinen taho viestii kaupun-
gin somekanavilla, myds sen pitdd noudattaa kaupungin sosiaalisen median kayton ja
viestinnan linjauksia sekd kaupungin brandiohjeistusta.

3.5.3. Aktiivinen ja sadnnoéllinen sisdllontuotanto ja vuorovaikutus

ﬁzg TAMPERE

Sisdltdja on tuotettava somekanavalle riittdvan usein, vdahintdan muutaman kerran
viikossa, ja on vuorovaikutettava aktiivisesti. Sosiaalisen median nopeasta luonteesta
johtuen on kanavaa yllapitdavan organisaation reagoitava asiakkaiden vastausta vaa-
tiviin palautteisiin, kommentteihin ja kysymyksiin mahdollisimman ripeasti tiedon
oikeellisuutta kuitenkaan vaarantamatta.

Palautteisiin vastataan tyoroolissa sopivan mutta ei liian asiallisesti, hyvien tapojen
mukaisesti seka selkealla kielelld ja ymmarrettavasti. Viranomaiskielta ja monitulkin-
taisuutta tulee valttaa. Asiakkaiden, kuten kansalaisten, kommentteihin ja kysymyk-
siin ei voi velvoittaa sdaannodllisesti vastaamaan tyodajan ulkopuolella. Vastaamisen
kdytdannoista sovitaan esihenkilon kanssa. Kaytanndista poikkeustilanteissa, esimer-
kiksi kriisitilanteissa, sovitaan tapauskohtaisesti erikseen esihenkilén kanssa.
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3.6. Kanava tulee tunnistaa kaupungin yllapitamaksi palveluksi

On tarkeaa, etta kaupungin somekanava tunnistetaan kaupungin yllapitamaksi pal-
veluksi. Yksikon sosiaalisen median kanavalla pitda selkeasti ilmoittaa kaupunki tai
sen yksikko palvelun yllapitajaksi ja antaa tarvittavat yhteystiedot. Sosiaalisen me-
dian kanava pitaa linkittda Tampere.fi:ssa verkkosivulle, joka kokoaa kaupungin
kaikki somekanavat www.tampere.fi/some (ota yhteytta konsernihallinnon viestin-

nan sometiimiin). Somekanava tulee linkittad myos yksikén omalle verkkosivulle, jos
sellainen on olemassa. Vastaavasti sosiaalisen median kanavassa pitaa olla linkki yk-
sikon verkkosivulle.

Somekanavilla julkaistaan sisdltdja ja vastataan kommentteihin useimmiten yksikdn
nimella. Jos kanavalla halutaan julkaista tyontekijoiden omilla nimilla, tdma on mah-
dollista, mutta siihen ei saa velvoittaa ketdaan vaan tarvitaan tyontekijéiden suostu-

mus.

3.7. Mainonta ja vaikuttajamarkkinointi

Yksikko voi ostaa mainontaa sosiaalisessa mediassa, kun mainonnan kohde on kau-
pungin omaa tai yhteistydkumppanien kanssa jarjestamaa toimintaa. Maksua varten
yksikolla on oltava kaytossaan kaupungin luottokortti.

Markkinoinnissa voidaan hyodyntaa vaikuttajamarkkinointia. Voidaan ostaa kaupal-
lista yhteistyota sosiaalisen median vaikuttajalta, nakyvyytta taman kanavalla, jos
arvioidaan, etta se lisaa tietysta teemasta viestimisen tavoitteiden toteutumista.

Vaikuttajamarkkinointia tilaavan on otettava huomioon, etta vaikuttajamarkkinointi
aiheuttaa kustannuksia ja vaatii tyota myos tilaajalta, silla vain hyvin suunniteltu ja
kohdistettu vaikuttajamarkkinointi saa aikaan todellisia vaikutuksia.

Vaikuttajamarkkinoinnin tilaajan pitaa valita sisdltokohtaisesti juuri kyseisen sisallon
markkinoinnille sopiva vaikuttaja ja tdman yleis6. On pohdittava valintaa markki-
noinnista saatavan hyddyn kannalta. Sopivalla vaikuttajalla on aito kiinnostus ja yh-
teys markkinoitavaan aiheeseen. Myos vaikuttajan muiden somesisaltdjen ja some-
kanavien kontekstin on sovittava kaupungin sisalldille.

Markkinoitavien sisaltdjen reunaehdot on sovittava tarkkaan vaikuttajan kanssa jo
ennalta. Toisaalta vaikuttajalle pitda antaa riittavasti vapauksia tuottaa omannakois-
taan sisaltéa — muuten vaikuttajamarkkinointi menettda tehonsa.
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Mainostaminen yksittaisilla mainoksilla tai laajempi kampanjointi ja vaikuttajamark-
kinoinnin hyddyntaminen taytyy suunnitella tavoitteellisesti ja osana kokonaisvies-
tintaa. Mainontaa voi ostaa tarvittaessa ulkoiselta asiantuntijalta kuten viestinta- tai
mainostoimistolta. Kaiken maksetun mainonnan ja markkinoinnin sisaltéjen tulee
noudattaa kaupungin sosiaalisen median ja viestinnan linjauksia sekad kaupungin
brandiohjeistusta, ja sisallosta tulee ilmeta, ettd kyseessa on mainossisalto tai kau-
pallinen yhteistyo kaupungin kanssa.

Kanavasta vastaava yksikko vastaa kanavan tarkoituksenmukaisen elinkaaren toteut-
tamisesta. Sisdllontuotannon ja vuorovaikutuksen hoitamiselle on varmistettava re-
surssit kanavan koko elinkaaren ajalle.

Kanavat, jotka eivat enda ole aktiivisia ja joita ei yllapidetd, on poistettava hallitusti
julkisuudesta asiakkaille tasta ajoissa kanavalla tiedottaen. Kanavan sulkemisesta
pitda ilmoittaa konsernihallinnon viestinndan sometiimille.

Jos sosiaalisen median kanava on perustellusta tarpeesta avattu maaraaikaiseksi,
esimerkiksi merkittavalle projektille projektin keston ajaksi, tulee jo kanavan avaus-
vaiheessa suunnitella myos kanavan alasajon aikataulu ja tapa.

Asiantuntijaprofiililla tarkoitetaan tassa konsernimaarayksessa henkilon omaa sosi-
aalisen median profiilia, jossa henkild toimii ensisijaisesti ammatillisesti ja oman
tyonsa edustajana. Henkil6 valitsee itse, painottuuko hdanen asiantuntijaprofiilinsa
kaytté henkilokohtaisiin tydeldaman kiinnostuksen kohteisiin ja osaamisen kehittami-
seen vai hdanen kaupungin tyontekijyytensa edustamiseen ja tyotehtaviin.

Erityisesti johtotehtavissa Tampereen kaupungilla tydskentelevien on hallinnon avoi-
muuden ja sidosryhmayhteistydn onnistumisen seka viestinnan ja markkinoinnin
tukemisen vuoksi suositeltavaa avata asiantuntijaprofiili sellaisissa yleisesti kayte-
tyissa sosiaalisen median palveluissa, joita tyo- ja elinkeinoelaman seka vaikuttajata-
hot hyédyntavat.

Asiantuntijaprofiililla asiantuntija voi mm.

e osallistua yhteiskunnalliseen keskusteluun
e seurata aktiivisesti oman alan kehitysta ja alan vaikuttajia, saada tietoa omassa
ty6ssa hydodynnettavaksi
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e jakaa omaa tietoaan ja osaamistaan sekda kokemustaan muille

e avata tyotaan ja yksikkonsa toimintaa ja edustaa siten Tampereen kaupunkia,
edistdaa kaupungin toiminnan tavoitteita ja strategian toteutumista

e osaltaan jakaa viestid kaupungin toiminnasta ja palveluista ja siten tukea kau-
pungin viestintda ja markkinointia

e verkostoitua ja keskustella oman alan asiantuntijoiden kanssa ja hyodyntaa tata
tyossaan

e tehda yhteistyo6ta ja luoda uusia yhteistydmahdollisuuksia.

Asiantuntijana sosiaalisessa mediassa toimivan tulee tutustua kdyttamansa sosiaali-
sen median alustan kayttoehtoihin ja opetella sen erityispiirteet seka siella kayttay-
tymisen perusperiaatteet. On hyva harkita jo ennalta, kuinka paljon omia tydaikare-
sursseja voi ja on hyodyllistd kayttdd someen ja sen kautta mahdollisesti poikivaan
yhteistydhon.

Toimiminen asiantuntijaprofiililla sosiaalisessa mediassa vaatii aikaa ja pienta heit-
taytymista. Asiantuntija-aseman yllapitaminen edellyttaa aktiivisuutta: on julkaistava
saannollisesti, reagoitava sddannollisesti omaa asiantuntijuutta ja yksikkoa kosketta-
viin aiheisiin ja erityisesti silloin, kun joku kohdistaa kysymyksen tai kommentin suo-
raan omalle profiilille. Mekaaninen toisten asiantuntijoiden tai oman yksikon julkai-
sujen jakaminen ei yksinaan riitd, vaikka oman yksikdn viestinnan ja markkinoinnin
tukeminen sindnsa on suositeltavaa.

Aktiivinen, osallistuva ja mielenkiintoisia sisaltdja esiin nostava seka yksikkdnsa toi-
mintaa avaava asiantuntija vahvistaa sekd omaa asiantuntijuuttaan etta edusta-
mansa yksikdn avoimuutta ja kasvattaa siten luottamusta seka itsedan etta yksikko-
dan kohtaan. Samalla asiantuntija on mukana tukemassa koko organisaationsa mai-
netta. lIman luottamusta ei voi syntya hyvaa mainetta.

Enta jos asiantuntijaan kohdistuu sosiaalisessa mediassa hairintaa tai maalittamista
tai han joutuu osaksi somekohua? Lue toimintaohjeet seuraavasta luvusta.

5. Haastavat keskustelut, kohut ja kriisit sosiaalisessa mediassa

ﬁzg TAMPERE

Koska sosiaalisen median kanavilla voivat somen kayttajat toimia suhteellisen va-
paasti ja aiheina on yhteiskunnan koko kirjo, on some myos media, jossa helposti
syntyy erityisen kriittisia tai jopa hyokkaavia aanenpainoja kaupunkiin ja sen toimin-
taan liittyvissa keskusteluissa ja yhteydenotoissa. Haastavat keskustelut ja kohtaami-
set ovat sosiaalisessa mediassa kaytdvassa vuorovaikutuksessa, kuten asiakaspalve-
lussa, taysin arkea.
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Tapauskohtaisesti on hyva arvioida, mihin haastavaan keskusteluun tai [ahestymi-
seen reagoidaan: Onko kyseessa yksittdinen tunteenpurkaus tai retorinen kysymys,
vai kohdistetaanko kaupungille suora kysymys? Esitetdaankoé kaupungin toiminnasta
vadraa tietoa? Jos kaupungin profiili merkitdan keskusteluun suoraan ja jos kyse on
suorasta kysymyksesta tai palautteesta, tai vaarasta tiedosta, on padsaantoisesti
syyta vastata haastavaankin kommentointiin.

Haastavat vastaamista vaativat kommentit ja lahestymiset somessa kannattaa vas-
tata yhdella tai keskustelun jatkuessa korkeintaan kahdella tiiviilla, ystavallisella ja
asiallisella vastauksella, jossa kerrotaan faktat tai oiotaan vaarat vaitteet. Ei kannata
lahtea pitkalliseen vaittelyyn ja siten lisata itse vdarien tietojen leviamista antamalla
keskustelulle nakyvyyttd, eikd varsinkaan kannata aktiivisesti itse laajentaa keskuste-
lua yhdeltd somekanavalta muille somekanaville.

Sosiaalisessa mediassa organisaatio/yksikko tai sen tyontekija voi kohdata myés suo-
ranaista piikittelyd, haukkumista ja trollausta eli tahallista hairintaa tai pitkaan jatku-
vaa aggressiivista maalittamista. Hairinnan ollessa kyseessa sovelletaan samoja toi-
mintaohjeita kuin kaikissa hairintatilanteissa (ks. kohta 7. Tampereen kaupungin
tyontekija sosiaalisen median kayttdjana). Kyse voi olla myds vihamielisen tahon ta-
voitteellisesta informaatiovaikuttamisesta vaarilla tai ristiriitaisilla tiedoilla. Naihin ei
padsdantoisesti kannata reagoida, mutta ne on tapauskohtaisesti hyva arvioida.

Harvinaisempia haastavia tilanteita somessa ovat yksikkoon tai koko organisaatioon
tai sen tyontekijaan liittyvat somekohut ja -kriisit. Kohut organisaation somekanavilla
tai asiantuntijaprofiileissa syntyvat esimerkiksi organisaation tai sen tyontekijan toi-
minnan epaonnistumisesta ja erehdyksista, ajattelemattomista lausahduksista, val-
heellisesta tai epdeettisesta viestinnasta tai toiminnasta. Kohussa keskustelu organi-
saation tai sen tyontekijan toiminnan ymparilla on vilkasta ja viraalia eli leviada laa-
jalle somessa.

Somekriisista on kyse, kun tilanne somessa on niin paha, etta se uhkaa organisaation
liilketoimintaa, arvoja, mainetta tai olemassaoloa. Kriisi on todennakdisesti syntynyt
sosiaalisen median ulkopuolella mutta leviad myos sosiaalisessa mediassa. Kriisin
kipinana voi olla esimerkiksi organisaation toistuva vaara toimintatapa, vaarinkaytos
tai rikos, tai organisaation tyontekijoiden tai asiakkaiden kaltoinkohtelu. Laajaa kes-
kustelua kdaydaan somen lisaksi tyypillisesti myds perinteisessa journalistisessa medi-
assa ja ulkoapain organisaatiolle tuleva paine on kova ja kasvaa.

Miten poikkeuksellisissa kohu- ja kriisitilanteissa tulisi somessa toimia? Paras suoja
kohuja ja kriiseja vastaan on “normaaliaikana” hyvin hoidettu vuorovaikutus omalla
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kanavalla. Luottamussuhde toisiin somen kayttajiin luodaan avoimella ja aktiivisella
vuorovaikutuksella, oli kyse sitten organisaation asiakaspalvelusta tai organisaation
tai sen asiantuntijan muusta keskustelusta somen kayttdjien kanssa. Vuorovaikutus
rakentaa ihmisille mielikuvaa organisaatiosta tai sen asiantuntijasta. Syntyva luotta-
mus rakentaa organisaatiolle tai asiantuntijalle hyvdaa mainetta, joka taas antaa suo-
jaa kohun tai kriisin sattuessa. Se, mitd ihmiset organisaatiosta tai asiantuntijasta
valmiiksi ajattelevat, vaikuttaa siihen, kuinka herkasti he nostavat yksittaisesta vir-
heesta kohun, tai unohtavat syntyneen kohun.

Somekohut usein syntyvat ja kehittyvat nopeasti, mutta ne myos unohtuvat nope-
asti, jos ne eivat ehdi karjistyd. Somekohuihin ja -kriiseihin tulee reagoida tapauskoh-
taisella harkinnalla. Oikealla tavalla hoidettu nopea reagointi voi sammuttaa alkavan
kohun. Somekohun ja etenkin -kriisin sattuessa on suositeltavaa pyytda tukea kon-
sernihallinnon viestinnasta sopivan toimintatavan arvioimiseksi. Etenkin kriisitilan-
teet ovat viestinnallisesti vaativia ja kriisiin liittyva viestinta somessa tulee suunni-
tella ja hoitaa osana kriisin kokonaisviestintaa.

6. Somen vaikuttavuuden mittaaminen ja sen raportointi

ﬁzg TAMPERE

Sosiaalisen median kayttd on tavoitteellista toimintaa, joka pyrkii vaikuttavuuteen.
Tama koskee erityisesti yksikoiden yllapitamia somekanavia. On suositeltavaa mitata
somekanaville asetettujen tavoitteiden toteutumista saannéllisesti seka raportoida
niista. Mittarit johdetaan suoraan tavoitteista.

Tavoitteita voivat olla esimerkiksi kuntalaisten tai sen tiettyjen osakohderyhmien
(esim. ikdryhman, kielitaustan tai elamantilanteen mukaan) tai muiden kohderyh-
mien mahdollisimman laaja tavoittaminen sosiaalisen median kanavan viestinnalla.
Tavoitteena tyypillisesti on myos jo olemassa olevien seuraajien sailyttaminen ja si-
touttaminen. Tavoite voi olla myds tiettyyn toimintaan ohjaaminen sosiaalisen me-
dian keinoin, esimerkiksi tietylle verkkosivulle tai asiointipalveluun tai osallistumaan
kaupungin asioihin.

Mittareina edelld mainituille voivat olla julkaisujen tavoittavuuden kehityksen seu-
raaminen yleisesti sekd osakohderyhmittdin, seuraajamdaarien muutosten seuraami-
nen (uudet ja poistuneet), sitoutuneisuuden asteen kehittymisen seuraaminen, tie-
tyntyyppisten kanavalla tehtyjen julkaisujen maarat (esim. tiettyyn tavoiteltavaan
toimintaan ohjaavat julkaisut, englanninkieliselle kohderyhmalle suunnatut julkaisut)
ja ndiden julkaisujen tavoittavuuden ja sitoutumisasteen seuranta, onko liikenne li-
saantynyt tiettyyn verkkopalveluun, jos tata tavoiteltu, jne.
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Jos kanavalla tehddaan maksettua mainontaa tai vaikuttajamarkkinointia, tulee niiden
vaikuttavuutta mitata erikseen.

Seuraajien, tykkdajien tai jdsenten maarat eivat yksindan ole riittavia mittareita,
vaikka niitakin on hyva tarkastella.

Sosiaalisen median kanavan tavoitteiden toteutumisesta on hyva sopia raportointi-
kdytannot: milla tasolla ja keille seurantaa raportoidaan, keille raportointi on vastuu-
tettu, miten ja milla syklilla sitd tehdaan. Olennaista on sopia yhtendisena jatkuvat,
saannolliset kdaytannot ja kehittda toimintaa yksikon somekanavalla raporttien
avulla.

7. Tampereen kaupungin tydntekija sosiaalisen median kayttdjana

7.1. Some luo tyontekijalle mahdollisuuksia kehittya ja kehittaa

ﬁzg TAMPERE

Tyontekijoiden sosiaalisen median hyddyntdminen omien tyotehtavien edistamiseen
ja oman tydn sekd osaamisen kehittamiseen on suositeltavaa. Useissa johtotehta-
vissa sosiaalinen media on valttdmaton yhteiskunnallisen keskustelun, vaikuttami-
sen, hallinnon avoimuuden toteutumisen, sidosryhmayhteistyon, organisaation mai-
neen ja nakyvyyden tukemisen, tiedon seurannan, jakamisen ja verkostoitumisen
vdline.

Sosiaalisessa mediassa viestivat kaupungin tyontekijat edustavat somessa kaupunkia
usein myos silloin, kun eivat tee sita tarkoituksellisesti, kuten vapaa-ajalla, silld hen-
kil6 saatetaan tunnistaa kaupungin tyontekijaksi. Vapaa-ajalla tyontekija voi osallis-
tua kaupunkiin liittyvaan julkiseen keskusteluun, kun muistaa lojaliteettivelvollisuu-
den ty6nantajaa kohtaan seka sen, ettd jotkut tiedot ovat luottamuksellisia tai sa-
lassa pidettavia. Tyytyvaisyytensa kaupunkiin tydnantajana voi mieluusti kertoa. Voi
my0s tukea muutoinkin kaupungin nakyvyyttd somessa jakamalla kiinnostavia kau-
pungin somesisaltojd, tykkaamalla niistd ja osallistumalla keskusteluun. Reaktiot
edistavat kaupungin viestin levidmista.

Tyontekijoiden toiminta somessa paitsi tukee viestintaa ja markkinointia, rakentaa
osaltaan ty6nantajakuvaa ja ylipdatdan kuvaa organisaatiosta. Henkil6iden tekemia
julkaisuja somessa pidetadn tutkimusten mukaan usein luotettavampina kuin organi-
saation tekemia julkaisuja.

Asiantuntijoiden sosiaalisen median kayttd6a on ohjattu kohdassa 4. Asiantuntijapro-
fiilit.
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7.2. Tyontekijan velvoitteet somessa

Tyontekijaa velvoittavat sosiaalisessa mediassa toimiessakin tydlainsaadanto ja hen-
kilotietojen kasittelyyn liittyva lainsdadanto. Tyo- ja yksityisrooli on sosiaalisen me-
dian kdytossa osattava erottaa toisistaan. Vapaa-ajallakin eli yksityiseldman roolissa
sosiaalista mediaa kaytettdessa lojaliteettivelvollisuus tydnantajaa kohtaan sailyy.
Yksityiselaman roolissakin on tyénantajasta ja tydyhteisosta puhuttava asiallisesti
seka noudatettava mahdollista salassapitovelvollisuutta.

7.3. Enta jos joutuu somessa hairinndan kohteeksi?

Jos tyontekijaan kohdistuu sosiaalisessa mediassa uhkailua, hairintda, maalittamista
tai muuta epaasiallista kohtelua, kun han toimii tyéroolissaan kaupungin edustajana,
sovelletaan samoja toimintaohjeita kuin muissakin hadirintatilanteissa. Tyontekijan
tulee ilmoittaa hairinnasta esihenkilolleen, joka toimii asiassa ”Uhka- ja vakivaltati-
lanteiden ennakointi ja hallinta” -ohjeen mukaisesti. Somessa kohdatusta hairinnasta
kannattaa ottaa kuvakaappaus talteen mahdollisia myohempia jatkotoimia varten.

7.4. Somen kaytto tyoajalla

Tampereen kaupungin verkkoyhteydet, tydasemat ohjelmistoineen ja mobiililaitteet
on tarkoitettu tyotehtdvien hoitamiseen, ei verkon yksityiskayttoon. Sosiaalisen me-
dian kaytto lisda verkkokapasiteetin kulutusta seka tietoturvaan ja tietosuojaan liitty-
via riskeja.

Pienimuotoinen kaupungin verkon yksityiskayttod on sallittua.

Ty6tehtéavia haittaava sosiaalisen median kaytto tydaikana on kielletty ja esihenkilo
puuttuu tarvittaessa ongelmatilanteisiin.

Nama linjaukset koskevat kaikkia Tampereen kaupungin tehtavissa toimivia henki-
[6ita.
8. Turvallisesti sosiaalisessa mediassa

Tietoturvauhat ovat sosiaalisessa mediassa samoja kuin muualla verkossa. Uhkia
ovat esimerkiksi tietovuodot, kayttajatunnusvarkaudet, identiteettivaarennokset,
vakoilu ja tietojen kalastelu, sovellushaavoittuvuudet, haittaohjelmat ja roskaposti.
Sosiaalisen median avoin, verkottunut ja jakava toimintakulttuuri aiheuttaa sen, etta
kayttajien toimenpiteet ja kdyttdytyminen saavat aiempaa merkittdvamman roolin.

ﬁzg TAMPERE
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Yksityisyyden suojaa (seka tyontekijoiden ettd asiakkaiden/kansalaisten) on kunnioi-
tettava ja on toimittava niin, ettei tietoturvallisuutta tai yksityisyyden suojaa rikota.
Tyo6tehtavissa vaitiolovelvollisuuden tai salassapidon piiriin kuuluvat asiat ovat sita
my0s tyopaikan ulkopuolella, verkossakin.

Vastuu tietoturvallisuudesta on jokaisella tyontekijalla. Kaupungin henkildston tieto-
turva- ja tietosuojaopas seka tietoturvaan liittyvid muita ohjeita ja verkkokursseja
[6ytyy intranetistd. Sosiaalisessa mediassakin on noudatettava Tampereen seudun
sahkoisten viestintdvalineiden kayttosaantoja.

Sosiaalista mediaa kaytettdessa on hyva tiedostaa, ettd sosiaalisen median palve-
luissa julkaistua sisaltda ei valttamatta koskaan enaa saa poistettua verkosta. Ei
myoskadn pida hyvaksya tuntemattomia yhteydenottoyrityksia omaan verkostoon
eika avata vieraita linkkeja harkitsematta, vaikka ne tulisivat tutulta henkilolta. Ver-
kossa kaikki tahot eivat valttamatta ole mita vaittavat olevansa.

Somealustojen sisalla tarjottaviin lisdsovelluksiin kannattaa suhtautua varoen. Esi-
merkiksi tietyt pelit, testit tai kyselyt voivat olla vaarallisia, kun ne saavat kayttajas-
taan kaikki profiilitiedot eivatka vain sitd, mita kysyvat. Talldin jokin sivullinen taho
voi niiden avulla paasta kasiksi kdyttajan tietoihin ja hyodyntaa niita rikollisessa mie-
lessa.

Jos epadilee joutuneensa huijatuksi tai muun hydkkayksen kohteeksi, ei pida eparoida
pyytda apua Tukikeskuksesta (puh. 03 565 65100).

Tietoliikenneverkon toiminnan ja tietoturvan takaamiseksi seuraavat toiminnot ovat
kiellettyja:

e Palomuurin, virustorjunnan yms. kiertdaminen tai tietojarjestelman turvameka-
nismien tarkoituksellinen ohittaminen

e Tyojdrjestelmiin liittymattomien vertaisverkko-ohjelmien kaytté mm. mahdolli-
sesti tarttuvien haittaohjelmien vuoksi seka tekijanoikeusrikkomusten ehkaise-
miseksi

e Tyotehtaviin liittymattomien ohjelmien, musiikki- ja videotiedostojen seka pelien
lataaminen, jakaminen tai tuominen kaupungin tietoverkkoon tai verkosta
muilla tavoin ilman tyonantajan lupaa

8.1. Sosiaalisen median kayttoon liittyvia riskeja

ﬁzg TAMPERE

Sosiaaliseen mediaan liittyy kolme riskikategoriaa:
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1. Riskit, jotka johtuvat sosiaalisen median palveluihin tuotetusta sisallosta.

e tietovuodot, vakoilu, vdaran tiedon levittdminen, informaatiovaikuttami-
nen, kdyttdjatunnusvarkaudet/vaarennokset ja epaasialliseen sisaltoon liit-
tyva maineenhallinnan vaarantuminen jne.

2. Riskit, jotka johtuvat verkostoitumisesta ja sosiaalisesta kanssakdaymisesta sosi-
aalisen median palveluissa.

¢ henkiloston uhkailu, hadirinta ja pelottelu tai tietojen kalastelu seka kontak-
tien hallinta esim. valeprofiilien tapauksessa jne.

3. Riskit, jotka johtuvat sosiaalisen median palveluiden kautta levidvista haittaoh-
jelmista, kalasteluyrityksista seka roskapostista.

e Haittaohjelmat, roskapostit, nopeatempoisesta sovelluskehityksesta joh-
tuva haavoittuvuuksien korkea maara, kayttdjan tietoihin kasiksi paasevat
lisdohjelmat jne.

Riskit on huomioitava sosiaalisen median palvelujen hyédyntamistd suunniteltaessa.
Se, onko sosiaalisen median palvelujen hyddyntaminen mielekasta, riippuu organi-
saation ja sen henkiloston tehtdvien luonteesta. Kun somepalveluja kdytetaan, pitaa
tunnistettuja riskeja seurata ja hallita osana paivittdista toimintaa ja johtamista. Kan-
nattaa huomata, etta tietoturva ja tietosuoja voivat vaihdella eri sosiaalisen median
palveluissa.

TikTok- ja Telegram-sovelluksien asentamista kaupungin tyolaitteille on syyta valt-
taa, jos laitteille on asennettu sahkoposti tai niilla tehdaan muita hallinnollisia tehta-
via. Jos ndma sovellukset ovat valttamattomia tyotehtaviin, niitd varten tulee olla
omat erilliset laitteensa.

8.2. Sahkopostiosoitteet ja salasanat

ﬁzg TAMPERE

Avattaessa sosiaalisen median palveluja yksityiselaman kayttoon ei saa kayttaa kau-
pungin sahkdpostiosoitteita. Tydsdahkopostiosoitetta voi kdyttdad ainoastaan tyoteh-
tavia varten avatussa asiantuntijaprofiilissa.

Sosiaalisen median kanavaa perustettaessa pitaa kdyttaa kaupungin yhteissahkopos-
tiosoitetta (ks. luku Kanavan perustaminen).

Sosiaalisen median palveluissa ei saa kdyttaa samoja salasanoja kuin kaupungin sisa-
verkon jarjestelmissa. Ei saa mydskaan kayttaa samoja tunnus—salasana-pareja eri
sosiaalisen median palveluissa. Lisdksi tyotd varten avatuissa sosiaalisen median pal-
veluissa ja vapaa-ajan yksityiskdyttda varten avatuissa sosiaalisen median palveluissa
ei saa kayttaa samoja salasanoja.
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Salasanojen tulee olla pituudeltaan yli kahdeksan merkkia, vaikka palvelu ei sita vaa-
tisikaan. On myo6s hyva kdyttaa salasanassa pienten kirjainten lisdksi isoja kirjaimia,
numeroita ja erikoismerkkeja, ellei palvelu rajoita niiden kayttoa.

Huom. verkkosivuihin liittyvien salasanojen tallentamista selaimen muistiin ei suosi-
tella, vaikka selain tata ehdottaisi. Kaupungin tyokoneille on saatavana Ohjelmistoja-
kelusta KeePass-sovellus, jolla voi turvallisesti hallita ja sailyttaa salasanoja.

8.3. Palvelujen sopimus- ja kdyttéehdot

Jakelu

ﬁzg TAMPERE

Sosiaalisen median palveluja avattaessa ja kdytettdaessa tulee lukea huolellisesti pal-
velun sopimus- ja kdyttoehdot ja seurata niitd myos jatkossa. Kayttoehdot voivat olla
epaselvia, ja ne voivat muuttua.

Useat yleiset, kaupalliset avoimet sosiaalisen median alustat ovat ulkomaisten yritys-
ten omistuksessa ja sijaitsevat ulkomaisilla palvelimilla. Jos palvelualusta sijaitsee
EU-ETA-alueen ulkopuolella, ei niissa myodskaadn valttamatta noudateta EU:n tieto-
suoja-asetusta (GDPR). Tietosuojan valvontaviranomainen tai tuomioistuimet voivat
maarata jonkun palvelun Suomessa tai viranomaistoiminnassa kayttékieltoon, mikali
palvelussa kasitellaan henkilotietoja, mutta niiden suojaa ei voida riittavasti taata.
Tampereen kaupunki pyrkii tiedottamaan heti, mikéli kdytdssa olevasta palvelusta
pitaa pikaisesti luopua ja sen kaytto lopettaa.

Erityisen tarkkaan kannattaa selvittdd, mitka oikeudet sosiaalisen median palvelun
tarjoaja pidattaa itselleen siihen materiaaliin, jonka organisaatio on palveluun tuot-
tanut ja tallentanut.

Talla konsernimaaraykselld kumotaan konsernijohtajan paatokselld 26.1.2017 § 11
annettu konsernimaardys Tampereen kaupungin sosiaalisen median ohje,
TRE:469/00.01.01/2017 (paivitetty 9.1.2019).

Juha Yli-Rajala
konsernijohtaja

Konsernihallinto, palvelualueet ja liikelaitokset
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